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Funcionamiento

La estafa opera utilizando correos electronicos falsos que simulan ser
notificaciones legitimas de una empresa reconocida, en este caso, Geek Squad.
Los correos incluyen informacion falsa sobre la renovacion de un servicio, como
Geek Total Protection, y afirman que se ha realizado un cobro de $499.99. Para
resolver cualquier problema, el destinatario es dirigido a llamar a un numero
proporcionado. Una vez en contacto, los estafadores solicitan informacion
sensible o intentan convencer al usuario de descargar software malicioso.

Acciones Maliciosas
Los atacantes buscan:

e Obtener informacién personal como numeros de tarjeta de crédito o
credenciales de cuentas.

e Cobrar tarifas ficticias, como cuotas de "cancelacion".

e Instalar malware en los dispositivos mediante enlaces o archivos adjuntos
maliciosos.

e Ganar acceso remoto a los sistemas del usuario para realizar actividades
no autorizadas.

Filtrado de Contenidos y Bloqueo de URL

Para mitigar la exposicion a estas amenazas, es crucial implementar soluciones
de filtrado de contenido que blogueen correos electronicos sospechosos y URLs
maliciosas. Las herramientas de seguridad deben identificar patrones comunes
en estas campanas, como nombres de dominio no verificados o palabras clave
tipicas de estafas.

Monitoreo y Analisis de Trafico

El monitoreo continuo del trafico de red puede ayudar a identificar intentos de
comunicacién con servidores sospechosos o no autorizados. El analisis de los
metadatos de los correos electronicos también puede revelar suplantacion de
direcciones o patrones de envio fraudulentos.



Implementacion de Politicas de Seguridad

Establecer politicas estrictas que regulen el acceso a correos electrénicos y sitios
web, como deshabilitar comandos de macros en documentos no verificados,
puede prevenir infecciones iniciales. También es esencial educar a los usuarios
sobre como identificar estafas comunes.

Seguridad en Dispositivos Méviles

Dado que muchos usuarios acceden a correos electrénicos desde sus
dispositivos moéviles, se debe asegurar que estén protegidos con software de
seguridad confiable y configurados para rechazar correos electrénicos de
remitentes desconocidos.

Seguridad en Redes Wi-Fi

Las redes Wi-Fi, especialmente las publicas, representan un riesgo adicional si se
accede a correos electronicos desde ellas. Es crucial utilizar conexiones seguras
(como VPN) para minimizar la exposicion a posibles interceptaciones de datos.

Actualizacion y Parcheo Regular

Mantener actualizados los sistemas operativos y aplicaciones asegura que los
dispositivos estén protegidos contra vulnerabilidades conocidas que los
atacantes podrian explotar en sus campanas.

Aislamiento y Contencion de Amenazas

Cuando se detectan correos electronicos sospechosos o sistemas
comprometidos, deben aislarse inmediatamente para evitar la propagacion de la
amenaza. Los entornos seguros para analisis, como sandboxes, pueden ser Utiles
para investigar los adjuntos maliciosos.

Identificacion y Naturaleza de la Amenaza

Esta amenaza en particular utiliza ingenieria social para manipular
emocionalmente al destinatario, haciéndolo creer que ha ocurrido un error
costoso. El lenguaje formal y los elementos graficos de marcas conocidas
refuerzan la legitimidad aparente del correo.



Medidas Preventivas Implementadas
e Configuracion de filtros avanzados de spam.
e Educaciony concientizacion sobre ingenieria social.
e Restricciones de descarga de software desde fuentes no oficiales.

e Herramientas de analisis de correo electréonico para detectar patrones de
phishing.

Respuesta y Mitigacion de Infraestructura Comprometida
Cuando un usuario cae en la estafa:

1. Se debe cambiar cualquier contrasefia comprometida.

2. Cancelar tarjetas de crédito asociadas.

3. Escanear dispositivos afectados con soluciones antivirus.

4. Informar a las autoridades o instituciones financieras correspondientes.

Mejora Continua y Revision Post-Incidente

Realizar revision post-incidente permite identificar puntos débiles en los sistemas
de seguridad. Basandose en esta informacién, se pueden implementar mejoras,
como ajustes en filtros de contenido y capacitaciones recurrentes para usuarios.



