ESTAFA "FREE PENGUIN NFT"

Descripcion de la estafa

La estafa "Free Penguin NFT" ha sido descubierta mientras se inspeccionaban correos spam. Esta estafa
se presenta como la plataforma OpenSea (opensea.io) y ofrece un NFT gratuito (Token no fungible). Sin
embargo, en realidad funciona como un drenador de criptodivisas. La estafa se presenta como una
oportunidad para obtener un NFT de forma gratuita, pero en realidad es un plan para robar fondos de
los usuarios.

Advertencia sobre la estafa

Es importante destacar que este sorteo es falso y no estd asociado en modo alguno con el mercado real
de OpenSea ni con ninguna otra plataforma existente. Ademas, la FTC ha advertido sobre el aumento
de estafas relacionadas con criptomonedas, donde se han reportado pérdidas de mas de 1.000 millones
de ddlares en lo que va del afio. Por lo tanto, es importante tener precauciény realizar una investigacion
exhaustiva antes de invertir dinero en proyectos de criptomonedas.

Mecanismo de la estafa

La estafa "Free Penguin NFT" se presenta como el mercado OpenSea NFT (Non-Fungible Token), aunque
no es una copia visual perfecta de la plataforma real. El reclamo falso es que los usuarios pueden
solicitar un NFT gratuito si son elegibles en funcién de su actividad blockchain. Sin embargo, una vez
que los usuarios intentan reclamar el NFT, se les pide que conecten su monedero digital, lo que expone
su criptocartera a un mecanismo de drenaje de criptodivisas. Este método desvia fondos de los
monederos en transacciones automatizadas, lo que hace que sea dificil detectar y revertir el dafio.

Consecuencias de la estafa

Las consecuencias de caer en la estafa "Free Penguin NFT" pueden ser devastadoras. Las victimas
pierden irremediablemente todos o la mayoria de sus activos digitales, ya que las transacciones
realizadas por los vaciadores son casi irrastreables y no pueden ser revertidas. Ademas, la deteccién de
esta estafa puede ser dificil, ya que se presenta como una oportunidad legitima y puede pasar
desapercibida durante mucho tiempo. Por lo tanto, es importante tener precaucion y estar informado
para evitar caer en este tipo de estafas que pueden resultar en pérdidas monetarias significativas.

Medidas de seguridad para evitar estafas en linea

En la era digital en la que vivimos, es importante tomar medidas de seguridad para protegerse de
posibles estafas en linea. Una de las principales recomendaciones es evitar utilizar sitios que ofrecen
contenidos pirateados o dudosos, ya que estos suelen utilizar redes publicitarias fraudulentas. Ademas,
es importante descargar solo de fuentes oficiales y de confianza, y ser cuidadoso con las instalaciones
de software, prestando atencion a los términos y opciones y rechazando aplicaciones adicionales. En
caso de que el ordenador ya esté infectado, se recomienda ejecutar un andlisis con Combo Cleaner
para eliminar automaticamente todas las amenazas.



Como identificar y evitar estafas emergentes

Las estafas emergentes son un tipo comun de sefiuelos utilizados por ciberdelincuentes y vendedores
engafiosos para obtener informacion personal o causar pérdidas monetarias a los usuarios de Internet.
Para evitar caer en estas estafas, es importante conocer sus caracteristicas comunes, como errores de
ortografia, sentido de urgencia, declaraciones de haber ganado algo, entre otros. Estas estafas
funcionan a través de redes publicitarias, técnicas de envenenamiento de motores de busqueda vy
paginas web dudosas. En caso de encontrarse con una ventana emergente falsa, se recomienda cerrarla
o reiniciar el navegador de Internet. En casos extremos, puede ser necesario ejecutar un analisis con
Combo Cleaner para eliminar cualguier malware que pueda haberse instalado en el dispositivo.

Explicacion de la estafa

La estafa "Free Penguin NFT" es un esquema fraudulento que se presenta como una oferta de la
plataforma OpenSea, prometiendo un NFT gratuito. Sin embargo, su funcionamiento es muy diferente
al de una oferta legitima. Esta estafa opera como un mecanismo de drenaje de criptodivisas, disfrazado
como una oferta legitima de NFT gratuita. Para distribuirse, utiliza métodos como el correo electrénico,
mensajes de texto, spam en redes sociales, anuncios emergentes en linea y aplicaciones
potencialmente no deseadas. Para prevenir este tipo de estafas, es importante implementar medidas
técnicas, organizativas y de concientizacion en la red. Algunas de estas mitigaciones incluyen el filtrado
de correo electrénico y spam, la autenticacién multifactor, la seguridad de endpoints, la educacion y
concientizacion del usuario, el monitoreo y analisis del trafico de red, politicas de seguridad y gestion
de acceso, auditorias y evaluaciones de seguridad regulares, y la utilizacion de firewalls y gateways
Seguros.

Distribucion del spam

La estafa "Free Penguin NFT" comienza con la distribucidon masiva de correos electrénicos de spam, que
informan a los destinatarios que han sido seleccionados para recibir un NFT gratuito basado en su
actividad en la blockchain. Estos correos incluyen enlaces que dirigen a los usuarios a una pagina web
fraudulenta. Esta pagina esta disefiada para imitar la apariencia del sitio legitimo de OpenSea, aunque
no es una copia visual perfecta. Una vez en la pagina, se les solicita a los usuarios que conecten su
monedero digital para reclamar el NFT gratuito. Sin embargo, este paso es critico ya que permite a los
estafadores acceder a los fondos del usuario. Una vez que el monedero estd conectado, la estafa activa
un mecanismo de drenaje de criptodivisas que puede realizar diversas acciones automatizadas para
transferir los fondos del monedero del usuario a las cuentas controladas por los estafadores. Estas
transacciones pueden ser dificiles de detectar y resultan en la pérdida de activos digitales de las
victimas.

Irreversibilidad de transacciones

Una de las principales consecuencias de caer en la estafa "Free Penguin NFT" es la pérdida irreversible
de activos digitales. Esto se debe a la naturaleza de las transacciones en la blockchain, que son casi
imposibles de revertir una vez que se han realizado. La blockchain es una tecnologia descentralizada
gue registra y verifica todas las transacciones realizadas en una red. Esto significa que no hay una
autoridad central que pueda intervenir y revertir una transaccion. Por lo tanto, una vez que los fondos
han sido transferidos a través del mecanismo de drenaje de criptodivisas, es muy dificil recuperarlos.
Es por eso que es importante tener precaucion y no confiar en ofertas falsas como la "Free Penguin
NFT", ya que pueden resultar en la pérdida de activos digitales valiosos.
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Prevencién de ataques cibernéticos

La prevencion de ataques cibernéticos es una parte fundamental de la seguridad de cualquier red o
infraestructura. Para lograrlo, es necesario implementar medidas de proteccién contra malware y
scripts maliciosos, que pueden ser utilizados por los atacantes para comprometer la seguridad de la
red. Ademas, es importante realizar una revisién exhaustiva de todas las aplicaciones y software que se
utilizan en la red, para asegurarse de que sean legitimos y confiables. Por Ultimo, la segmentacién de la
red en zonas con diferentes niveles de seguridad es una medida efectiva para limitar la propagacion de
amenazas y contener posibles atagues en segmentos especificos.

Respuesta a ataques cibernéticos

A pesar de las medidas de prevencion, es posible que una red o infraestructura se vea comprometida
por un ataque cibernético, como en el caso de la estafa "Free Penguin NFT". En estos casos, es crucial
tener una respuesta rapida y efectiva para contener el dafio y prevenir futuras incidencias. Para ello, es
necesario aislar inmediatamente los sistemas comprometidos de la red, realizar un analisis forense
completo para identificar la extensién del compromiso y cambiar todas las credenciales de acceso en
los sistemas afectados.

Medidas de mitigacién en la red

Una vez que se ha respondido a un ataque cibernético, es importante implementar medidas de
mitigacion en la red para evitar futuros compromisos. Esto incluye aplicar todos los parches de
seguridad y actualizaciones en los sistemas comprometidos, restaurar los sistemas y datos desde copias
de seguridad limpias y establecer un monitoreo continuo y en tiempo real de la red y los sistemas para
detectar cualquier actividad sospechosa.

Mejoras en la seguridad de la red

Ademds de las medidas de prevencién y respuesta, es importante realizar mejoras en la seguridad de
la red para fortalecer su protecciéon contra posibles ataques cibernéticos. Esto incluye revisar y
actualizar las politicas de seguridad existentes, implementar controles de acceso mas estrictos vy
basados en roles, y realizar sesiones de capacitacién y concientizacién en seguridad cibernética para
todo el personal. También es recomendable instalar y configurar soluciones de seguridad de endpoint
en todos los dispositivos y realizar auditorias de configuracion de seguridad para asegurar que estén
alineadas con las mejores practicas.

[EsTAR “FREE pRWGUN ppT|  H T e

Fernando Vargas Hincapié
https://www.alertasyseguridad.net/



