
 

ESTAFA DE CORREO ELECTRÓNICO 
"SUSCRIPCIÓN ZOOM ANTIVIRUS PLUS" 

Descripción de la estafa 
La estafa "Suscripción a Zoom Antivirus Plus" se presenta como un correo electrónico falso que simula ser una 
factura de "Zoom Antivirus Plus". Este correo electrónico es una forma de phishing, en la que los estafadores 
intentan obtener información confidencial de las víctimas haciéndose pasar por una empresa legítima. Utilizan 
líneas de ayuda falsas para engañar a las víctimas y hacerles creer que están recibiendo ayuda legítima, cuando 
en realidad están siendo manipulados para realizar acciones perjudiciales. 

Objetivo de la estafa 
El objetivo principal de la estafa "Suscripción a Zoom Antivirus Plus" es engañar a las víctimas para obtener 
información confidencial, como credenciales de inicio de sesión, información personal identificable y datos 
relacionados con las finanzas. Los estafadores también pueden intentar realizar transacciones monetarias 
fraudulentas utilizando la información obtenida o descargar e instalar malware en los dispositivos de las víctimas 
para obtener acceso a más información. 

Método de la estafa 
Los estafadores utilizan varios métodos para llevar a cabo la estafa "Suscripción a Zoom Antivirus Plus". Uno de 
ellos es el uso de software de acceso remoto legítimo, como UltraViewer o TeamViewer, para conectarse a los 
dispositivos de las víctimas y manipularlos. También pueden oscurecer la pantalla de la víctima o superponer 
imágenes para engañarlos y hacerles creer que están realizando acciones legítimas. Finalmente, los estafadores 
pueden solicitar a las víctimas que devuelvan el "exceso" de dinero que supuestamente se les ha transferido, 
utilizando métodos difíciles de rastrear como criptomonedas o tarjetas regalo. En realidad, esto solo beneficia a 
los estafadores, ya que están enviando su propio dinero a los ciberdelincuentes. 

Recomendaciones para protegerse de la estafa de correo electrónico 
La estafa de correo electrónico es una de las formas más comunes de fraude en línea en la actualidad. Para 
protegerse de este tipo de estafas, es importante seguir algunas recomendaciones clave. En primer lugar, si ha 
recibido un correo electrónico sospechoso, es importante que se ponga en contacto inmediatamente con las 
autoridades competentes. Esto les permitirá tomar medidas para detener a los estafadores y proteger a otros 
posibles afectados. Además, si ha facilitado sus credenciales de inicio de sesión, es esencial que cambie las 
contraseñas de todas las cuentas posiblemente expuestas. Esto ayudará a evitar que los estafadores accedan a 
sus cuentas y realicen compras no autorizadas o usurpen su identidad. Por último, si ha permitido que los 
delincuentes accedan a sus dispositivos de forma remota, es importante que los desconecte de Internet. Esto 
evitará que los estafadores sigan teniendo acceso a su información y le permitirá tomar medidas para proteger 
su sistema. 

Pasos para eliminar posibles infecciones de malware 
Si sospecha que su sistema ha sido infectado con malware a través de una estafa de correo electrónico, es 
importante tomar medidas inmediatas para eliminar cualquier amenaza. En primer lugar, escanee su sistema con 
un software antivirus legítimo. Esto le permitirá detectar y eliminar cualquier programa malicioso que pueda estar 
presente en su sistema. Además, si ha permitido que los estafadores accedan a su sistema de forma remota, es 



 

importante desinstalar el software de acceso remoto que utilizaron. Esto evitará que los estafadores vuelvan a 
acceder a su sistema sin su permiso. Por último, es recomendable ejecutar un análisis completo del sistema con 
su antivirus para asegurarse de que no haya quedado ninguna amenaza en su sistema. 

Cómo evitar la instalación de malware 
La mejor manera de protegerse de las estafas de correo electrónico y evitar la instalación de malware es ser 
cauteloso con los correos electrónicos y mensajes sospechosos. Si recibe un correo electrónico de una fuente 
desconocida o que le parece sospechoso, es mejor no abrir ningún archivo adjunto o hacer clic en ningún enlace. 
Además, es importante descargar software y archivos sólo de fuentes oficiales y verificadas. Esto ayudará a evitar 
la descarga de archivos maliciosos que puedan infectar su sistema. Por último, es esencial mantener su antivirus 
actualizado y activado en todo momento. Esto le ayudará a detectar y eliminar cualquier amenaza potencial antes 
de que pueda causar daños en su sistema. 

Programas de seguridad 
Los programas de seguridad son herramientas esenciales para proteger nuestros sistemas informáticos de 
posibles amenazas y problemas. Estos programas deben ser utilizados de manera periódica para realizar análisis 
exhaustivos del sistema y detectar cualquier tipo de malware o virus que pueda estar presente. Además, estos 
programas también son capaces de eliminar automáticamente las amenazas y problemas detectados, lo que nos 
permite mantener nuestro sistema limpio y seguro. Una de las herramientas más recomendadas para realizar 
este tipo de tareas es Combo Cleaner, un programa profesional que cuenta con una amplia gama de funciones 
para eliminar malware de forma automática. Si ya hemos abierto archivos adjuntos maliciosos, es altamente 
recomendable realizar un análisis con Combo Cleaner para eliminar cualquier tipo de malware que pueda haberse 
infiltrado en nuestro sistema. 

Cómo detectar un email malicioso 
Los ciberdelincuentes utilizan cada vez más el correo electrónico como medio para llevar a cabo sus estafas y 
ataques. Por eso, es importante saber cómo detectar un email malicioso para protegerse de posibles fraudes. 
Una de las primeras cosas que debemos hacer es verificar la dirección de email del remitente. Esto se puede hacer 
colocando el mouse sobre la dirección "de" y comprobando si es legítima. También es importante prestar atención 
a los saludos genéricos en el email, ya que las empresas suelen dirigirse a sus clientes por su nombre. Además, es 
fundamental verificar los enlaces presentados en el email antes de hacer clic en ellos, ya que pueden llevar a 
páginas falsas o infectadas con malware. Estas son algunas medidas que podemos tomar para detectar un email 
malicioso y evitar caer en una estafa. 

Cómo evitar caer en una estafa por email 
A pesar de tomar precauciones, es posible que en algún momento caigamos en una estafa por email. Si hemos 
ingresado nuestra contraseña en un enlace de phishing, es importante cambiarla lo antes posible para evitar que 
los ciberdelincuentes puedan acceder a nuestras cuentas. En caso de haber ingresado información de tarjeta de 
crédito, es fundamental comunicarse con el banco para cancelar la tarjeta comprometida y solicitar una nueva. 
Además, es importante reportar la estafa a las autoridades correspondientes, como la Federal Trade Commission 
o el FBI, para ayudar a prevenir que otros usuarios caigan en la misma trampa. También es recomendable escanear 
la computadora con un antivirus confiable para asegurarse de que no haya sido infectada por malware. Tomar 
estas medidas puede ayudar a minimizar el impacto de una estafa por email y proteger nuestra seguridad personal 
y financiera. 

Tácticas utilizadas por la campaña 



 

La campaña de spam "Zoom Antivirus Plus Subscription" utiliza diversas tácticas para engañar a los usuarios y 
obtener acceso a información sensible. Una de ellas es el uso de correos electrónicos falsos con un diseño 
engañoso que simula ser una factura legítima de Zoom. Estos correos incluyen detalles precisos como números 
de pedido y costos, lo que puede engañar a los usuarios desprevenidos. Además, la campaña también utiliza la 
suplantación de identidad, haciendo uso del nombre y la marca de Zoom Video Communications de manera 
fraudulenta para aparentar ser una fuente confiable. Por último, la campaña insta a los destinatarios a llamar a 
un número de soporte técnico controlado por los estafadores, quienes se hacen pasar por agentes de soporte 
para manipular a las víctimas. 

Funcionamiento de la campaña 
Desde un punto de vista técnico, la campaña de spam "Zoom Antivirus Plus Subscription" utiliza diversas tácticas 
para engañar a los usuarios y obtener acceso a información sensible. Una vez que los usuarios llaman al número 
de soporte técnico proporcionado, los estafadores utilizan técnicas persuasivas para explotar la confianza de las 
víctimas y obtener información personal o financiera. Además, pueden inducir a las víctimas a instalar software 
malicioso bajo el pretexto de ayudar con un "reembolso". En casos más graves, los estafadores pueden incluso 
obtener acceso no autorizado a los dispositivos de las víctimas a través de software de acceso remoto, lo que les 
permite realizar acciones maliciosas como robar información o instalar más malware. 

Impactos y Riesgos de la campaña 
La campaña de spam "Zoom Antivirus Plus Subscription" representa una amenaza significativa de phishing y 
fraude, ya que puede resultar en pérdidas financieras para las víctimas y comprometer la seguridad de sus 
dispositivos. Para prevenir y mitigar esta campaña y otros ataques similares, se pueden implementar varias 
medidas en la infraestructura de red y sistemas. Entre ellas se encuentran el uso de filtros de correo electrónico 
avanzados que puedan detectar y bloquear correos electrónicos de phishing conocidos y sospechosos, la 
capacitación y concienciación de los usuarios sobre cómo detectar correos electrónicos fraudulentos, el 
monitoreo de tráfico de red para detectar patrones de comunicación inusuales y la configuración de firewalls y 
segmentación de red para limitar la propagación de posibles infecciones. Además, es importante mantener 
actualizados todos los sistemas y aplicaciones con los últimos parches de seguridad para evitar vulnerabilidades. 

Políticas de Acceso y Autenticación 
La implementación de políticas estrictas de acceso y autenticación es esencial para reducir la posibilidad de acceso 
no autorizado a sistemas y datos sensibles. Esto incluye el uso de autenticación multifactor (MFA), que requiere 
más de una forma de identificación para acceder a un sistema, lo que aumenta la seguridad. Además, es 
importante realizar una revisión regular de los permisos de usuario para asegurarse de que solo tengan acceso a 
la información necesaria para realizar sus tareas. Estas medidas ayudarán a proteger la red de posibles 
vulnerabilidades y a prevenir el acceso no autorizado a información confidencial. 

Respuesta y Gestión de Incidentes 
Contar con un plan de respuesta a incidentes bien definido es crucial para enfrentar situaciones como la detección 
de un correo electrónico malicioso o una posible infección. Este plan debe incluir procedimientos para la 
cuarentena de sistemas comprometidos, lo que significa aislarlos de la red principal para evitar la propagación del 
malware. Además, es importante tener copias de seguridad actualizadas y verificadas para poder restaurar los 
sistemas comprometidos a un estado seguro y conocido antes de la intrusión. Estas medidas ayudarán a minimizar 
el impacto de un incidente y a restaurar la integridad de la red. 

Mitigaciones en la red (infraestructura) 



 

En caso de una infraestructura comprometida debido a campañas de phishing como "Zoom Antivirus Plus 
Subscription", es importante tomar medidas específicas para contener la amenaza y restaurar la integridad de la 
red. Esto incluye la desconexión inmediata de los sistemas comprometidos de la red principal para evitar la 
propagación del malware y limitar el acceso de los atacantes a otros sistemas. También es necesario realizar un 
análisis forense detallado de los sistemas comprometidos para determinar la naturaleza y el alcance del ataque. 
Además, se deben actualizar todas las contraseñas y credenciales asociadas con los sistemas comprometidos y 
con las cuentas de usuarios que pudieron haber sido comprometidas durante el incidente. 

Capacitación y Sensibilización 
La educación continua de los usuarios es esencial para detectar correos electrónicos maliciosos y fortalecer las 
defensas cibernéticas. Por lo tanto, es importante reforzar la capacitación de los empleados en la detección de 
phishing y otras amenazas cibernéticas. También es necesario educar a los usuarios sobre prácticas seguras de 
navegación, como no hacer clic en enlaces sospechosos o descargar archivos de fuentes desconocidas. Además, 
es importante revisar y actualizar regularmente las políticas de seguridad de la organización para abordar las 
lecciones aprendidas de incidentes anteriores y mejorar la seguridad en general. 
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